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[ INTRODUCCION

Con fundamento en el Articulo 46 del Reglamento Interno del IPEBC y en apego a las
recomendaciones emitidas por el Instituto Nacional de ._.ﬁmsmvmﬁm_:omm_ Acceso a la
Informacién y Proteccion de Datos Personales (INAI), el Departamento de Informatica
slaboré la presente “Manual Administrativo de aplicacion en materia de Tecnologias de

Informacion, Comunicaciones y Seguridad de la informacién (MAAGTIC-SI)", con Ia
finalidad de proteger la infrassiructura computacional y todo lo relacionado con ésta, la

cual incluye la informacidn contenida.

. OBJETIVO

Emitir las recomendaciones para los servidores publicos del “/PEBC” en el manejo y
utilizacion de equipo de cdmputo, aplicaciones y sistemas de informacion durante la
ejecucion de sus funciones a fin de cumplir con los requerimientos de seguridad y de
control establecidos por la Entidad.

[ll. ABREVIATURAS Y DEFINICIONES

El presente es de aplicacion obligatoria y tiene por objeto regular y sistematizar las
actividades relativas a las recomendaciones en materia de seguridad de [os sistemas y
tecnologias de informacion que utilizan los servidores piblicos del “/PEBC” a iravés del

Departamento de Informética.

Para sus efectos se entendera por:

ACTIVOS DE INFORMACION: Toda aquella informacién y medio que la contiene, que
por su importancia y el valor que representa para la Entidad, deben ser protegidos para
mantener su confidencialidad, disponibilidad e integridad, acorde al valor que se le
otorgue.

ALERTA DE SEGURIDAD: Hecho o evento que se detecta y/o registra en los sistemas
de tratarniento fisico o electronico, el cual advierte de un posible incidente de seguridad.

AMENAZAS: Circunstancia o condicion externa, con la capacidad de causar dafio a [os
activos explotando una o mas de sus vulnerabilidades.

ARCHIVO: Al conjunto organizado de documentos producidos o recibidos por lcs
servidores publicos en el gjercicio de sus atribuciones y funciones, con independencia del
soporte, espacio o lugar que se resguarden.

CONFIDENCIALIDAD: Propiedad de la informacién para evitar su acceso, divulgacién o
revelacién, no autorizados.
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HACKER: significa en inglés “romper” o “quebrar” los sistemas de seguridad informaticos.
Los hackers son una comunidad que invade sistemas, descifra claves y contrasefias de
programas, roban datos o cometen cualquier otra actividad ilicita.

INCIDENTE DE SEGURIDAD: Cualquier violacién a las medidas de seguridad fisicas,
técnicas o adminisirativas de un responsable, que afecte la confidencialidad, la integridad
o la disponibilidad de la informacion.

INFORMATICA: Departamento de Informatica del Instituto de Psiquiatria del Estado de
Baia California.

IPEBC: Instituto de Psiquiatria de! Estado de Baja California.

MAATIC-SI: Manual de aplicacién de Tecnologias, Comunicacién y Seguridad de la
Informacion.

MEDIDAS DE SEGURIDAD: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales.

'RIESGO: Potencial o probabilidad de que ocurra un escenarioc donde una amenaza
explote una o varias vulnerabilidades existentes en un activo o grupo de activos, y dgue
éste cause un impacto negativo o dafo.

SERVIDORES PUBLICOS: Todos y cada uno de las personas que laboran en el “/PEBC”.

VULNERABILIDAD: Circunstancia o condicion propia de un activo, gue puede ser
explotada por una o més amenazas para causarle dafo.

V. GUIA DE SEGURIDAD INFORMATICA

El presente manual recomienda acciones para la seguridad Informatica de los activos
de informacitn del “IPEBC”.

IV.l ALCANCE

Este manual estd dirigido, de aplicacién y observancia a todo servidor piblico del
"IPEBC" que tenga acceso 0 bajo su resguardo cualquier activo de informacion de ia
Entidad.
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« |los servidores pUblicos no otorgaran acceso a familiares, amigos, vecinos,
clientes, proveedores, vendedores y ofros visitantes desconocidos, a los
servicios de red del “fTPEBC” medianie su cuenia instifucional. En situaciones en
las que se deba dar o reguiera dar acceso a estas personas, los servidores
plblicos deberan considerar los siguientes puntos:

c Verificar que las personas ajenas al “IPEBC” cuando se encueniren dentro
de las instalaciones de ésta, accedan a los activos de informacion con la
supervision y monitoreo de los servidores publicos de la Entidad.

o En caso de requerir transmitir informacién que se contengan en los
activos de informacién, los servidores publicos del “IPEBC” evaluaran y
bajo su consentimiento podran oiorgarle la informacion, misma que
deberan verificar que sea Unicamente la aprobada para ser extraida.

o No instalaran en los equipos de computo programas destructivos o
maliciosos (ejemplo: virus, gusanos, caballos de troya, puerias traseras, y
en general, herramientas de hacking) gue puedan causar dafios,
interferencias con otros sistemas, accesos no autorizados o disminucion
en el desempefio de los sistemas del “IPEBC”.

Los servidores publicos que tengan equipo de computo asignado, se responsabilizara
de su uso y de la informacién contenida en [os mismos, por lo que se recomienda no
compartirlos y estar en cumplimiento de los requerimientos de seguridad fisica y l6gica
establecidos.

Los servidores pulblices blogueardn sus pantallas o monitores cuando dejen
desatendido su sistema de computo.

En caso de que los servidores publicos tengan asignado un equipo de coémputo portatil
{laptop, equipo mévil, enfre otros) y sea victima de robo o pérdida, debe reportar a la
brevedad el incidente con su jefe inmediato y al area de “INFORMATICA”.

Los servidores publicos del “IPEBC” revisaran todos los medios de almacenamiento
removibles que sean introducidos o conectados a sus equipos de computo utilizando
el programa antivirus instalado por a...zmomﬂsh..udh ”,

V.Il USO DE CONTRASENAS

e los servidores publicos son responsables de la custoedia y manejo de sus

identificadores de usuaric y confrasefias {claves de acceso a los sistemas vy
aplicaciones).
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s Los servidores publicos son responsables de todas las actividades gue se realicen con
sus identificadores de usuario y contrasefias, incluyendo [a recepcidn y transmision de
informacion, la ejecucién de iransacciones que se hagan enitre los sistemas de
informacion del "JPEBC" y la gjecucion de transacciones en las aplicaciones del
"IPEBC".

» Las contrasefias seran consideradas como informacién confidencial y no deben
ser divulgadas o transferidas por ningun medio a ninguna persona. Cuando, por
reguerimienio de algun procesc del "fPEBC" requiera solicitar y proporcionar la
contrasefia personal, al término de su uso sera cambiada de inmediato.

« Las contrasefias uiilizadas por los servidores publicos deberan ser diferenties a las
Gltimas 5 que se hayan utilizado durante el curso de su uso.

e En caso de que los servidores publicos intenten acceder al equipo de cémputo por
mas de 3 veces sin logrario y su cuenta sea bloqueada, lo notificara a su enlace
informatico para solicitar su reactivacién.

e Los servidores publicos seleccionara conirasefias diferenfes para los distintos
sistemas a los gue tienen acceso autorizado.

» las confrasenas iniciales s6lo seran validas para el primer acceso.

o los servidores pubiicos scn responsables de cambiarla después de acceder al sistema
por primera vez.

o los servidores publicos utilizaran una nomenclaiura robusta, considerando los
siguientes elementos:

a. Se utilizara una combinacién de al menos 8 caracieres alfanuméricos.

b. Incluird en la confrasefia el uso de letras mindsculas, mayulsculas,
caracteres especiales, espacios, puntuacion y nimeros.

c. No utilizara solo letras, solo nimeros, solo maytsculas o el mismo caracter
repetido. ,

d. La mejor guia para seleccionar una contrasefia es que ésta debe ser facil
de recordar para quien la selecciona pero practicamente imposible adivinar
por otra persona.

e. No se utilizara el nombre del identificador de usuario en ninguna forma
{escrito al revés, doble, igual, etc.).

f.  No utilizaran nombres o apellidos del usuario en ninguna forma.

g. No utilizaran el nombre del cényuge, hijos, familiares, novias, mascotas,
fechas, etc.
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h. No utilizara informacidn que pueda ser obtenida faciimente como Registro
Federal de Contribuyentes (RFC), numeros telefonicos, placas de
automovil, direccion, etc.

i.  No utilizarén palabras de diccionario (en cualquier idioma o de alguna
disciplina especifica como medicina, quimica, etc.).

i.  Se recomienda utilizar un método para elaborar contrasefias que sea facil
de aprender y de recordar, gjemplos de estos métodos son: _

k. Seleccionar una o varias lineas de una cancién o libro y formar la
contrasefia con la primera letra de cada palabra.

.  Alternar entre una conscnante y una o dos vocalss, produciendo una
palabra que sea pronunciable y de esta forma facil de recordad.

V.IIl USO DE INTERNET

e Los servidores publicos no publicaran ningun tipo de informacion clasificada como:
(documentos, archivos, expedientes, fotografias) del “/PEBC” en Internet. .

« Los servidores publicos notificaran a “INFORMATICA” en forma inmediata cualquier
acfividad sospechesa o evidencia de violaciones a la seguridad relacionadas con la
conectividad hacia Internet (acceso no autorizado a la red, itelecomunicaciones o
sistemas de computo, transmisidn aparente o real de un virus o gusano a fravés de la
red, ssboiaje aparente o real de cualquier archivo para el que el personal haya
definido un usuario y contraseia).

¢« No se transmitiré informacidn confidencial y reservada a través de Internet sin un
mecanismo apropiado como encripcion y sin previa autorizacion.

o FEl uso de los servicios de Internet se limita Unicamente a las actividades propias del
puesto necesarias para el desempefio de sus labores de los servidores publicos del
“IPEBC”.

e No se usaran servicios de mensajeria electrdnica (ejemplo; Microsoft Messenger,
Yahoo Messenger, AOL Messenger, ICQ, Trillian, entre otros) en los recursos de
cémputo asignados al personal.

s Los servidores publicos no utilizarédn los servicios de Internet para fines ilegales, en
.caso de no estar seguro de la legalidad de sus acciones, deberan solicitar
informacion al personal de “INFORMATICA”.

» Los servidores publicos no puede levantar servidores eiemplo (servidores de web,
dhcp, dns, entre otros) en los recursos de computo que no fueron asignados para

ese fin.
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V.IV USO DE CORREOQ ELECTRONICO

El uso del correo electrdnico sélo sera a través del dominio institucional
(ipebc.gob.mx); siempre y cuando sea a solicitud o autforizacién de su Jefe
inmediato; por lo cual no se emplearan cuentas personales para fines laborales.

V.V ESTANDARES Y NORMAS PARA ASEGURAR LA INFORMACION

El conjunto de las medidas de seguridad y proteccion de la informacién y de
disciplina informatica constituiran la Seguridad Informatica, que comprende
medidas administrativas, organizativas, fisicas, técnicas, legales y educativas
dirigidas a prevenir, detectar y responder a acciones gue pongan en riesgo o
constituyan una amenaza para la confidencialidad, integridad y disponibilidad de la
informacién que se procese, intercambie, reproduzca y conserve a traves de las
tecnologias informaticas y de comunicaciones; as{ como el correcto uso y
conservacion de las mismas.

Para la correcta administracion de la Seguridad de la Informacién, se mantendran
acciones para cumplir con los tres requerimientos de mayor importancia para la
informacion, estos son:

1. Confidencialidad: Busca prevenir el acceso no autorizado ya sea en forma
intencional o no intencional a la informacién. La pérdida de Ia
confidencialidad puede ocurrir de muchas maneras, como por gjemplo con
la publicacién intencional de informacion confidencial de la Entidad.

2. Integridad: Busca asegurar que no se realicen modificaciones por personas
no autorizadas a los datos o procesos y/o que no se realicen modificaciones
no autorizadas por personal autorizado a los datos o procesos; asi como
gue los datos sean consistentes tanto interna como externamente.

3. Disponibilidad: Busca asegurar acceso confiable y oporiuno a los datos ¢
recursos para el personal apropiado.
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Suplantacidn nsajes de co
Alteracion Alterar datos durante la transmision; cambiar dates en archivos.
Repudio Eliminar un archivo esencial y denegar este hecho.

Divulgacion de | Exponer la informacion en mensajes de error y exponer el ¢adigo -
informacion | de los sitios Web.
Denegacién de [nundar una red con diversas peticiones por ejemplo solicitudes de
servicio acceso a una pagina web institucional logrando saturarla y que se
encuentre sin servicio.

Elevacion de | Explotar vulnerabilidades para obtener privilegios en el sistema y
privilegios obtener privilegios de administrador de forma ilegitima.

VIl. ENTRENAMIENTO Y CONCIENCIACION

Los servidores publicos que manejen activos de informacién asistiran a los programas de
entrenamienio y concienciacion en el tema de seguridad de [a informacién provistos por €l
“IPEBC?”, cuando asi se requiera.

VIIl. MONITOREO DE USUARIOS

El “/lPEBC” a través de “INFORMATICA” podra reservarse el derecho de monitorear el
correo electronico, los directorios personales de archivos v otra informacion almacenada
en [os equipos del “/IPEBC” en cualquier momento y sin previo aviso, aln y cuando éstos
contengan informacién personal, en cumplimiento al marco legal y regulatorio vigente en
materia.

Los sistemas del “/PEBC” y toda la informacién contenida en ellos, (incluyendo
archivos, mensajes de correo electrénico y correo de voz, registros de acceso a Internet,
efc.) son propiedad de “/PEBC” y son auditables. La informacion contenida en los
sistemas puede ser revisada, divulgada o interceptada por “IPEBC” en cualquier
momento y sin previo aviso para propodsites de revision.
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IX. VIRUS Y CODIGO MALICIOSO

No podran los servidores publicos obtener archivos de Internet directamente de un
servidor o equipo de produccion. Los archives obtenidos de Internet se colocaran en un
ambiente aislado o en medios de almacenamiento de sdlo lectura para ser revisados por
el software antivirus antes de ser colocados en los directorios de frabajo.

No podran abrir cualguier archivo adjunto de correos elecironicos provenientes de una
fuente desconocida, sospechosa o no confiable. Estos correos se Dborrardn
inmediatamente del buzon de correo electronico.

Todos los archives adjuntos (incluyendo el contenido de archives comprimidos) que se
reciban via correo electronico serdn revisados a través de las herramientas que
“INFORMATICA” implemente para detectar la presencia de virus y de otros programas
destructivos antes de ser abiertos o almacenados en los equipes o sistemas del “/PEBC”.

Los servidores publicos revisaran todos los medios de almacenamiento removibles con &l
software antivirus anies de ser utilizados y de acceder a fa informacién contenida en ellos.
Asi como, no modificara la configuracién, eliminara, desactivara o forzara por m_u::m otra
manera el software antivirus.

Los servidores publices utitizaran el sofiware antivirus autorizado e instalado por
“INFORMATICA” y no podran instalar cualquier software antivirus diferente a éste.

Los servidores publicos reportaran de forma inmediata todos los incidentes de virus o
.codigos maliciosos (detectados por el software antivirus instalado).

Los servidores publicos evitaran compartir informacion de sus equipos con acceso de
lectura/escritura a menos que sea absolutamente neceasario por requerimientos de trabajo,
en tal caso, se revisaran ambos equipos con el software antivirus del “J/PEBC” antes de
compartir recursos.

Los servidores publicos borraran el correo electronico NO solicitado (basura, cadenas,
etc.)

X. HERRAMIENTAS DE HACKEO

Los servidores publicos no realizaréan hackeo y actividades relacionadas o similares a
éstas. El hackeo incluye, pero no esta limitado a las siguientes actividades: acceso ilegal
0 no autorizado a computadoras, redes, cuentas y otros sitios resiringidos, o intento de
evadir medidas de seguridad y zonas restringidas en la red.
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No se descargaran, instalara o ejecutara herramientas de hackeo, como son sniffers:
programas de escaneo sobre diferentes puerios, caballos de Troya, hermamienias de
interrogacion de puertos y vulnerabilidades, entre otros.

XI. PORNOGRAFIA

Los servidores ptiblicos no iniroduciran, almacenaran, desplegaran, anunciaran,
procesaran o transmitiran material pornogréfico en cualquier activo de informacién del

“IPEBC”.

Los servidores publicos no accederan en el equipo de coémputo asignado a sitios
relacionados o de material pornogréafico en Internet durante y fuera el desempefio de

sus labores.
XIl. RESPALDOS

Los servidores publicos respaldaran periddicamente sus archivos con informacion
clasificada como confidencial . 0 reservada y serd responsable de mantener
organizada su informacion en carpetas electronicas para facilitar el respaldo y
recuperacién del mismo.

XI. USO DE MEDIOS REMOVIBLES

Los servidores publicos no utilizaran medios removibles que sean propiedad del
personal para descargar, almacenar o transmitir informacién del “IPEBC?”.

XIV. DECALOGO DE SEGURIDAD

Es responsabilidad de cada usuario el uso de su cuenta y contrasefia con la que tiene
acceso a los equipos y servicios instifucionales.

El servidor publico que concluya su empleo, cargo o comision, deberd garantizar Ia
enirega de los archivos a quien lo sustituya debiendo estar organizados y descritos que
faciliten e identifiquen la informacién de cada documento.

La configuracion de los equipos de cémputo institucionales no podra ser modificada, no -
descargara programas ajenos a las actividades laborales.

El servicio de Internef es para fines laborales, por lo que no se accedera a sitios o
descarga de programas; tales como: juegos, musica, videos, peliculas, series, sic.). La
informacién considerada como confidencial se almacenara y transmitird de forma segura,
y cada usuario es responsable de la informacion que maneja, por lo gue es importante
realizar respaldos frecuentemente.
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El uso de equipo de comunicacion de voz (teléfonos fijos, méviles, terminales cifradas,
radiocomunicacién) es responsabilidad de cada wusuario asignado para fines
institucionales.

La impresion de documentos se limitard a lo indispensable y es responsabilidad de cada
usuario, empleando los esquemas que la Institucidén proporcicna el uso de papeleria v
reciclaje del mismo.

Se recomienda que todo documento que se considere como inservible sea evaluado para
su baja a través del triturado de papel y conforme a lo establecido en la Ley General de
Archivos y/o normatividad vigente en la materia.

XV. OBLIGACIONES Y RESPONSABILIDADES DEL DEPARTAMENTO DE
INFORMATICA

A) SEGURIDAD EN EL DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Todas las aplicaciones desarrolladas para el "IPEBC", consideraran la seguridad como
un aspecto a cubrir por los involucrados en el desarrollo de sistemas en todas sus fases.

Antes de adquirir o desarrollar una aplicacion, “INFORMATICA” debera solicitar las
especificaciones y requerimientos minimos de seguridad claramente que contara la
aplicacion.

Las diferentes aliernativas seran revisadas con los desarrolladores o proveedores para
obtener un balance adecuado entre los requerimientos de seguridad y la funcionalidad
(facilidad de uso, simplicidad operativa, actualizaciones, costos, enire otros); buscando
mantener la confidencialidad, infegridad y disponibilidad de [a informacién.

La aceptacidon de nuevas soluciones tecnolégicas, actualizaciones, reconfiguraciones y
cambios a nuevas versiones, tendran una base de criterios de aceptadién, fomando en
consideracion los siguientes puntos:

» Requerimienfos de capacidad y desempeno de los equipos.

¢ Procedimientos para recuperacion de errores y planes de centingencia.

+ Revision de procedimientos operativos de rutina.

» Mznuales de procedimientos.

+ Coniroles de seguridad.

+ Evidencia de gue la adquisicidn, actualizacidn, recenfiguracién y cambios de
versiones, no afectan la operacion normal ni la seguridad de la organizacion.

s Capacitacidén en la operacién y uso de nuevos sistemas.
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B) AMBIENTES DE DESARROLLO, PRUEBA Y PRODUCCION

Las herramientas para el desarrollo de sistemas o aplicaciones seran accesibies solo
para “INFORMATICA” autorizados de desarrolio de sistemas.

Las herramientas para el desarrollo de sistemas o aplicaciones gue se proponga
eliminarse de cualquier equipo de computo que no sea utilizado para el desarrollo de
sistemas, o bien, justificar su uso mediante la elaboracién de un analisis de riesgos,
debera dar aviso a “INFORMATICA”.

Los ambientes de desarrollo y pruebas, estaran separados de los de produccion,
tomando en consideracion la parte fisica y de redes. Al no ser posible esta separacion
de ambientes por que los sistemas no lo permitan, se lievara a cabo separaciones
l6gicas de redes, directorios y archivos.

C) ESTANDAR DE SEGURIDAD PARA PRUEBA Y LIBERACION DE
APLICACIONES

Se realizaran pruebas a los controles de seguridad y de cédigo antes de ser liberada
la aplicacién por parte de los involucrados en el desarrollo de sistemas.

Se llevaran a cabo pruebas de esirés y pruebas de carga para asegurar que la
aplicacion cumple con los requisitcs de disponibilidad.

Se recomienda que bajo ninguna circunstancia, el codigo fuente de la aplicacion se
copie, y mucho menos se modifigue, en €l ambiente de pruebas.

No se liberara ningn sistema o aplicacién sin antes haber realizado las pruebas
pertinentes (pruebas de funcionalidad, de esfrés, de seguridad, entre ofras).

D) ESTANDAR DE SEGURIDAD PARA EL MANTENIMIENTO DE SISTEMAS

Se recomienda disponer de procedimientos para el mantenimiento de los sistemas,
los cuales especificaran las actividades a realizar con base a la clasificacion del
sistema.

Las modificaciones a los sistemas seran probadas antes de enirar a los ambientes de
produccién

Todos los cambios a los sistemas se llevaran a cabo bajo procedimientos establecidos
y revisados por las areas responsables de realizar el desarrollo.
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DISPOSICIONES COMPLEMENTARIAS

PRIMERA: Ei presente "Manual de aplicacion de Tecnologias, Comunicacion y Seguridad
de la informacién (MAATIC-S1)" del Instituto de Psiquiairia del Estado de Baja California,
el cual tendra vigencia a partir de su presentacidn ante Junia de Gobierno y serd de
aplicacién a todos los servidores publicos del IPEBC al dia siguiente de su autorizacién.

SEGUNDA: La Direccion General, Direccidn de Administracion y Finanzas, Departamento
de Informatica y el Departamenio de Programacidén y Desarrcllo Institucional, seran
quienes lleven a cabo el proceso de revisién, elaboracién y validacidén del presente;
mismo que estabiecera un periodo minimo de actualizacidon anual para hacerse del
conocimiento de los servidores publicos que integran el recurso humano del Instituto de
Psigquiatria del Estado de Baja California.

TERCERA: El presente Manual se dard a conocer por medios elecirdnicos a través de ia
pagina: hitp.//iwww.ipebc.gob.mx/iransparencia/manuaies. himl

Dado en la ciudad de Mexicali, Baja California al mes de Cctubre del 2018.

+

ATENTAMENTE

Director General del Instituto de Psiquiatria de Baja California
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